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TARMOQ XAVFSIZLIGINI TA‘MINLASHDA MARSHRUTLASH
ALGORITMLARI VA PROTOKOLLARI

Aytanov Anvar Kidirbaevich!, Saparniyazov Ernazar Kadirbay uli

Nukus davlat texnika universiteti
E-mail: laaytanov@umail.uz, 2saparniyazovernazar1811@gmail.com
DOI: 10.61587/mmit.tiue.uz.v1i1.158

Annotatsiya. Ushbu maqolada marshrutlash algoritmlarini tasniflash, moslashuvchan va moslashuvchan
bolmagan marshrutlash algoritmlar qo‘llanilishiga e‘tibor qaratiladi va beshta asosiy tarmoq xavfsizligin
ta‘minlovchi marshrutlash protokollari tahlil gilinadi. Oddiy va kichik tarmoqlar uchun mos, aniq va
xavfsiz yo‘nalish tanlash, butun internet darajasida ishlash, tez ishlash va kuchli natija berish, tarmogning
barqaror va samarali ishlashini ta‘minlash xususiyatlarga ega bo‘lgan tarmoq protokollari ko‘rib chiqiladi.

Kalit se“zlar: marshrutlash, algoritm, protokol, tarmoq, tugun.

ROUTING ALGORITHMS AND PROTOCOLS FOR ENSURING
NETWORK SECURITY

Aytanov Anvar Kidirbaevich!, Saparniyazov Ernazar Kadirbay uli?

Nukus state technical university
E-mail: taaytanov@umail.uz, *saparniyazovernazar1811@gmail.com

Abstract. This article focuses on the classification of routing algorithms, the application of flexible and
non-flexible routing algorithms, and analyzes routing protocols that ensure the security of the five main
networks. Network protocols are considered, which have the characteristics of choosing a suitable, accurate,
and secure route for simple and small networks, working at the entire Internet level, providing fast operation
and strong results, and ensuring stable and efficient network operation.

Keywords: marshrutlash, algoritm, protokol, tarmoq, tugun.

Kirish

Kompyuter tarmogqlari tobora kengayib borayotgan davrda ma‘lumotlarni samarali uzatish,
uzluksiz aloga, tarmoq xavfsizligini va axborot almashinuvini ta‘minlash muhim ahamiyatga ega.
Marshrutlash algoritmlari paketlarni yo‘naltirishning optimal yo‘llarini aniglash orgali kompyuter
tarmogqlari ichida ma‘lumotlarni samarali uzatishda hal qiluvchi rol o‘ynaydi. Marshrutlash

protokol-lari tarmoq texnologiyalarida asosiy rol o‘ynaydi va ma‘lumotlarni uzatish hamda
tarmoqning to‘g‘ri ishlashi uchun optimal yo‘llarni ta‘minlash imkonini beradi.

Natijalar va muhokama

Marshrutlash algoritmlari kompyuter tarmogqlarining asosiy komponentlari bo‘lib,
ma‘lumotlar paketlari manbadan manzilga uzatiladigan yo‘llarni aniglash uchun javobgardir.
Ushbu bo‘limda biz marshrutlash algoritmlarni tasniflash, moslashuvchan va moslashuvchan
bolmagan marshrutlash algoritmlariga e‘tibor qaratamiz.

Algoritm tasnifi: Marshrutlash algoritmlaridagi dastlabki tadqgigotlar paketlarni
yo‘naltirish va marshrutni aniqlashning asosiy usullarini ishlab chigishga garatilgan. BellmanFord,
Dijkstra algoritmi va Masofa vektor algoritmi kabi klassik algoritmlar marshrutlash protokoli
dizaynidagi keyingi yutuglar uchun asos yaratadi [3].

Moslashuvchan marshrutlash algoritmlari

Markazlashtirilgan adaptiv marshrutlash - Markazlashtirilgan adaptiv marshrutlashda
markaziy boshgaruvchi yoki tashkilot marshrutlash qgarorlarini tarmogdagi barcha tugunlarga
hisoblash va targatish uchun javobgardir. Markaziy boshgaruvchining global tarmoqg
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ma‘lumotlarini to‘plash va optimal marshrutlarni hisoblash, keyinchalik ular alohida tugunlarga
tagsimlanishida Dijkstra, Floyd-Warshall, CSPF algoritimlaridan foydalaniladi [1].

Izolyatsiya qilingan adaptiv marshrutlashda - Backpressure Routing, Threshold-based
Routing algoritmlari yordamida har bir tugun fagat mahalliy ma‘lumotlarga asoslangan holda
paketlarni yo‘naltirishning eng yaxshi yo‘lini mustaqil ravishda belgilaydi. Tugunlar global
tarmoq sharoitlarini hisobga olmasdan yoki qo‘shni tugunlar bilan hamkorlik qilmasdan
marshrutlash garorlarini gabul giladi [1].

Tarqgalgan adaptiv marshrutlash - optimal marshrutlarni birgalikda aniglash uchun
tarmoq tugunlari o‘rtasida hamkorlikda qaror qabul qilishni 0‘z ichiga oladi. Tugunlar qo‘shnilari
bilan marshrutlash ma‘lumotlarini almashadilar va izchil marshrutlash jadvallarida birlashish
uchun tagsimlangan algoritmlardan foydalanadi, bunga Bellman-Ford, Link-State Routing, DSR
algoritimlari misol boladi [1].

Moslashuvchan bo‘lmagan marshrutlash algoritmlari

Gibrid marshrutlash algoritmlari cheklovlarni yumshatish bilan birga ularning
afzalliklaridan foydalanish uchun ham bog‘lanish holati, ham masofa-vektor yondashuvlari
elementlarini birlashtiradi. Ushbu DUAL, Path Vector Algorithm, Partial Link-State algoritmlari
keng gamrovli tarmog mubhitlari uchun mos bo‘lgan miqyoslilik, konvergentsiya tezligi va
resurslar samaradorligi o‘rtasidagi muvozanatni saqlash imkoniyatiga ega [2].

Tarmoq xavfsizligin ta‘minlovchi marshrutlash protokollari:

Marshrutlash jadvali avtomatik tarzda qurish uchun marshrutizatorlar maxsus xizmat
protokoliga muvofiq tarkibiy tarmoq topologiyasi to‘g risida axborot almashib turishadi. Bunday
turdagi protokollar marshrutlash protokollari (yoki marshrutlovchi protokollar) deyiladi [2].

Marshrutlash protokollaring turlari:
OSPF

Open Shortest Path First (OSPF) IP-tarmoqlaridagi marshrutizatorlar o‘rtasida
ma‘lumotlarni uzatish uchun eng yaxshi yo‘llarni tanlaydigan havola holatidagi marshrutlash
protokoli. Ushbu protokol OSI modelining tarmoq gatlamida ishlaydi va tarmoqdagi eng gisga
yo‘llarni topish imkonini beruvchi Dijkstra algoritmi tufayli dinamik marshrutlash uchun eng
ishonchli va anig echimlardan biridir [3].

BGP

Border Gateway Protocol (BGP) - bu global Internetdagi avtonom tizimlar o‘rtasidagi
trafikni boshgarish uchun mo‘ljallangan marshrutlash protokoli. BGP yo°‘l vektorini marshrutlash
protokoli bo‘lib, boshqa marshrutizatorlardan olingan yo‘l ma‘lumotlari asosida marshrutlarni
belgilaydi. Bu uni optimal marshrutlarni tanlashda moslashuvchanlik va ishonchlilik talab
gilinadigan uzoq masofali marshrutlash uchun mos giladi [3].

RIP

Marshrutlash haqida ma‘lumot protokoli (RIP) - mahalliy va o‘rta o‘lchamdagi
tarmoqlarda marshrutlash ma‘lumotlarini almashish uchun mo‘ljallangan birinchi marshrutlash
protokollaridan biri. RIP masofaviy vektor asosida ishlaydi, ya‘ni marshrutizatorlar magqsad
tuguniga hops (oralig qurilmalar) soniga garab marshrutlarni tanlaydi. RIP maksimal chegarasi 15
sakrashga ega va ko‘rsatkichi 15 dan yuqori bo‘lgan marshrutlarga etib bo‘lmaydi [3].

IGRP

IGRP - bu avtonom tizimlar ichida joylashgan marshrutlarni aniglash uchun mo‘ljallangan
protokol va shuning uchun Interior Gateway Protocol protokollari sinfiga kiradi. Avtonom
tizimdagi marshrutlar hagida ma‘lumot to‘plash usuliga asoslanib, ushbu protokol uzoqg vektor
turiga tegishli.

Ushbu protokol 1980-yillarning o‘rtalarida Cisco mutaxassislari tomonidan ishlab
chigilgan [4].

EIGRP
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Kengaytirilgan IGRP marshrutlash protokoli Cisco tomonidan ishlab chigilgan va IGRPda
o‘rnatilgan tamoyillarning keyingi rivojlanishi hisoblanadi. Xususan, IGRP protokoliga nisbatan
quyidagi qo‘shimcha imkoniyatlar taqdim etiladi:

» Sinfsiz IP tarmogqlarni qo‘llab-quvvatlash

* Qisman marshrut jadvali yangilanishlarini uzatish

* Tarmoq sathining turli protokollarini qo‘llab-quvvatlash

Rasmiy ravishda, EIGRP protokoli marshrutlash algoritmlarining distant-vektorli turiga
tegishli, ammo bu protokol bog‘lanish holati tipidagi protokolning eng yaxshi sifatlarini
birlashtiradi va shuning uchun marshrutlash protokolining maxsus turi - gibrid protokollar sifatida
tasniflanishi mumkin [4].

Xulosa

Ushbu maqolada marshrutlash algoritmlarini tasniflash, moslashuvchan va moslashuvchan
bolmagan marshrutlash algoritmlar qo‘llanilishi, global tarmoq ma‘lumotlarini to‘plash va optimal
marshrutlarni hisoblash, paketlarni yo‘naltirishning eng yaxshi yo‘lini mustaqil ravishda
belgilaydigan algoritmlar va beshta asosiy protokol tahlil gilindi. Oddiy va kichik tarmoglar uchun
mos, aniq va xavfsiz yo‘nalish tanlash, butun internet darajasida ishlash, tez ishlash va kuchli natija
berish, tarmoqgning barqaror va samarali ishlashini ta‘minlash xususiyatlarga ega bo‘lgan tarmoq
protokollari ko‘rib chiqildi.
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