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“SMART HOME” AQLLI UY MARKAZIY BOSHQARUV TIZIMIDA 

SUN’IY ONG VA LIVENESS DETECTION TEXNOLOGIYALARI 

INTEGRATSIYASI 

Ahmedova Iroda Nurmuhamedovna1, Nozima Abdurashid qizi Abdulamitova2, 

Maftuna O‘tkir qizi Jo‘raboyeva3, Muhammad Dilshod o‘g‘li Axmedov4 

Toshkent xalqaro ta’lim universiteti 
E-mail: 1akhmedovairoda11@gmail.com, 2nabdulamitova24@gmail.com, 

3maftunajorabayeva803@gmail.com, 4meduzgi@gmail.com 

DOI: 10.61587/mmit.tiue.uz.v1i1.157 

Annotatsiya. Maqolada Aqlli uy (Smart Home) markaziy boshqaruv tizimlarida sun’iy ong (AI) va 

Liveness Detection integratsiyasi tahlil qilindi. Smart home tizimlari rivojlanayotgan sari, ularning 

xavfsizlik, moslashuvchanlik va foydalanuvchi identifikatsiyasiga bo`lgan extiyoj ortib bormoqda. 

Liveness detection shaxsning haqiqatda mavjudligini tekshirish orqali xavfsizlikni oshirsa, suniy ong esa 

tizimning intellectual boshqaruvni taminlaydi. Ushbu maqolada ikki texnologiyaning smart home markaziy 

boshqaruv tizimiga qo`shilish jarayoni, ularning ishlash tamoyillari va integratsiyaning samaradorligi tahlil 

qilingan. 

Kalit so‘zlar: Smart Home, Sun’iy ong, Liveness Detection, aqlli uy, xavfsizlik, autentifikatsiya, yuzni aniqlash, ovozni 

tanish, Deepfake, IoT, biometrik himoya. 

INTEGRATION OF ARTIFICIAL INTELLIGENCE AND LIVENESS 

DETECTION TECHNOLOGIES IN THE CENTRAL CONTROL 

SYSTEM OF "SMART HOME" 

Akhmedova Iroda Nurmuhamedovna1, Nozima Abdurashid qizi Abdulamitova2, 

Maftuna O‘tkir qizi Jo‘raboyeva3, Muhammad Dilshod o‘g‘li Axmedov4 

Tashkent International University of Education 

E-mail: 1akhmedovairoda11@gmail.com, 2nabdulamitova24@gmail.com, 
3maftunajorabayeva803@gmail.com, 4meduzgi@gmail.com 

Abstract. This article analyzes the integration of artificial intelligence (AI) and Liveness Detection 

technologies in the central control systems of smart homes. With the advancement of smart home systems, 

the need for security, adaptability, and user identification is increasing. Liveness Detection enhances 

security by verifying a person’s real presence, while artificial intelligence ensures the intelligent 

management of the system. This article explores the integration of these technologies into the central control 

system of smart homes, their working principles, and their effectiveness. 

Keywords: Smart Home, Artificial Intelligence, Liveness Detection, Smart Home, Security, Authentication, Face 

Recognition, Voice Recognition, Deepfake, IoT, Biometric Protection 

Kirish 

Texnologik yuksalish natijasida aqlli uy tizimlari foydalanuvchilarga qulaylik, xavfsizlik 

va avtomatlashtirilgan boshqaruvni taqdim etadi. Markaziy boshqaruv tizimi bu tizimning yuragi 

bo‘lib, u barcha IoT qurilmalarini yagona ecotizimga umumlashtiradi va foydalanuvchilarning 

ehtiyojlariga moslashadi.  Ammo, kiberxafvsizlik va maxfiylik bilan bog`liq muammolar hali ham 

dolzarb bo`lib qolmoqda. Bugungi kunda SMART–texnologiyalarning asosiy vositalarini IoT 

(Internet of things) – buyumlar interneti tashkil etmoqda. Buyumlar interneti IoT (Internet of 

things) bu - maxsus elektronika, dasturiy ta’minot, sensorlar, qabul qiluvchi va uzatuvchi 

qurilmalarning o‘zaro ma’lumot almashinuvidan iborat tarmoq tizimi bilan jihozlangan sun’iy 

intellekt yordamida masofadan boshqariluvchi maishiy texnikalar, transport vositalari va 

boshqalar [1]. “Smart Home” tizimlari nafaqat turli IoT qurilmalarini boshqarashi balki ularning 

xavfsizligini ham ta`minlashi kerak. Liveness Detection (biometrik tizim himoyasini ta’minlash) 
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mailto:maftunajorabayeva803@gmail.com
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texnologiyasi esa bizga foydalanuvchi ovozi, yuz harakati va boshqa biometrik ma’lumotlarni real 

vaqt rejimida tekshirish orqali xavsizlikni oshirib beradi. Masalan, yuzni aniqlash texnologiyasi 

5% ehtimollik bilan xatoga yo'l qo'yishi mumkin, ammo agar unga xuddi shunday ko'rsatkichga 

ega bo'lgan ovoz orqali identifikatsiyani qo'shsak, xato ehtimoli 0,25% gacha kamayadi. Bu 

texnologiya sun’iy ong (Artificial Intelegence - AI) bilan integratsiya qilinishi orqali aqlli uy 

tizimlarining yanada xavfsiz va ishonchli bo`lishiga olib keladi. 

Maqolada sun’iy ong bilan Liveness Detection texnologiyalari integratsiyasi tamoyillarini 

o‘rganish asosida ushbu metodologiyani “Smart Home” aqlli uy tizimida qo‘llanishini tahlil qilish 

maqsad qilib olindi. 

Natijalar va muhokama 

Liveness Detection foydalanuvchining ovozi, yuzi, nafas olish ritmi, harakatlari va hatto 

atrof muhit sharoitlarini ham real vaqt rejimida tekshiradi. Sun’iy ong esa ushbu ma`lumotlarni 

qayta ishlaydi va tizimga qaror qabul qilish imkonini beradi [2]. Integratsiyaning asosiy 

elementlari:  

Shubhali holatlarni aniqlash - kimdir yozib olingan ovoz yoki Deepfake neyron 

texnologiyasi orqali yaratilgan soxta biometrik ma’lumotlar tomonidan tizimni aldamoqchi bo‘lsa, 

sun’iy ong anomaliyalarga asoslangan holda xavfsizlik tekshiruvini o‘tkazadi.  

Yozib olingan ovoz va Deepfake hujumlari aniqlash - inson jonli ovoz torlarida tabiiy 

mikro tebranishlar mavjud, lekin sun`iy ovozda esa yo‘q.  

Tovushning kontekstual o‘zgarishi - haqiqiy inson gapirganda nafas olishi, sust yoki tez 

aytilgan so‘zlar tabiiy tarzda o‘zgaradi, lekin sun’iy ovozda bu bir xil bo‘lishi mumkin.  

Ko‘p faktorli tekshirish - agar sun’iy ong ovozda shubhali belgi sezsa, qo‘shimcha savollar 

berib, ovoz egasining tezkor javoblarini tahlil qiladi.  

Yuzni aniqlash va Deepfake tekshiruvi - oddiy kamera faqat rasmni ko‘radi, lekin infraqizil 

yoki 3D sensorlar haqiqiy va soxta yuz ekanligini ajratib beradi.  

Mikro ifodalarni (Micro-expression) tekshirish - odamlar gapirayotganda yoki 

o‘ylayotganda ko‘z pirpiratishadi va yuz mushaklari tabiiy harakatga keladi bu esa shaxsning jonli 

ekanligini tasdiqlaydi.  

Yorug‘lik va refleksiya analizi - sun’iy ong yuz skaneri orqali ko‘z, teri va atrof muhitdagi 

yorug‘lik refleksiyalarini tahlil qiladi.  

Qo‘shimcha autentifikatsiya talabi - agar tizim jiddiy shubha sezsa, qo‘shimcha tekshiruv 

uchun eshik yoki tizimga kirishni vaqtincha bloklaydi va qo‘shimcha kod yoki biometrik tasdiq 

so‘raydi. 

“Smart Home” aqlli uy tizimida AI yordamida ovoz tanib olish aniqligi tekshiruvi Liveness 

Detection texnologiyasini qo‘llanilishini natijasi o‘rganildi (1-rasm).  
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1-rasm. Ovoz tanib olish aniqligi 

Tekshiruv turi ko‘rsatkichlarini tahlili qilish shuni ko‘rsatadiki, Liveness Detection ovoz 

tanib olish aniqligini sezilarli darajada oshiradi va yozib olingan ovoz, Deepfake, va sun’iy 

manipulyatsiyalarga qarshi sezuvchanlik 40–60% dan 85–93% gacha oshgan [3]. Ovoz tanib olish 

tizimlarining samaradorligi aniqlik, ishlash tezligi va real vaqt rejimidagi javob berish qobiliyati 

bilan o‘lchanadi. Bu omillar tizimning foydalanish qulayligi, xavfsizlik darajasi va hujumlarga 

chidamliligiga ta’sir qiladi. 

“Smart Home” aqlli uy tizimida AI yordamida yuzni tanib olish texnologiyasi (Face 

Recognition) odamning yuz xususiyatlarini tahlil qilish va autentifikatsiya qilish uchun ishlatiladi. 

Yangi yuz tasviri ma’lumotlar bazasidagi oldingi ma’lumotlar bilan solishtirishda Euclidean 

Distance yoki Cosine Similarity kabi algoritmlar ishlatiladi. Yuzni tanib olish tizimlari oddiy 

holatda 80–90% aniqlikka ega, lekin Liveness Detection bilan bu 95% va undan yuqoriga 

ko‘tariladi (2-rasm) [4]. Yuzni tanib olish tizimida Liveness Detection texnologiyasini qo‘llanishi 

xavfsizlikni oshirish uchun katta imkoniyatlarga ega bo‘lib, rasm yoki Deepfake orqali aldashga 

qarshi chora ko‘rish uchun, hamda 3D skanerlash, infraqizil tahlil va mikro harakatlarni aniqlashni 

yanada ishonchli qiladi. 

 

 

2-rasm. Yuzni tanib olish aniqligi 

Sun’iy ong va Liveness Detection texnologiyalari integratsiyasining real hayotda 

qo`llanilishi samarasi quyidagi holatlar misolida ko‘rish mumkin: 

➢ Aqilli eshik va kirish nazorati: sun’iy ong va Liveness Detection orqali avtomatik 

eshik ochish. 

➢ Ovozli buyruqlar xavfsizligi: foydalanuvchining shaxsiy ma`lumotlariga faqatgina 

u ruxsat berganda kirish.  

➢ Ichki havfsizlik tizimlari: harakat va yuz ifodalarini tahlil qilib, zo`ravonlik yoki 

favqulodda holatlarni oldindan aniqlash.  

Liveness Detection texnologiyasini integratsiya qilish o‘z samarasini autentifikasiya 

jarayonining tezligi va aniqligiga ta`sir ko`rsatishi aniqlandi. Liveness Detection texnologiyasini 

qo‘llangan va qo‘llanmagan holatlarda xavfsizlik tizimiga ta’siri o‘rganildi (Jadval 2). 
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Mezon Liveness Detection qo‘llangan 

holat 

Liveness Detection 

qo‘llanmagan holat 

Aniqlik 92% 65% 

Autentifikatsiya tezligi  2.1 soniya 3 soniya 

Soxta ijobiy (false positive) 4% 15% 

Soxta salbiy (false negative) 3% 12% 

Xulosa 

Liveness Detection (hayotiylikni aniqlash) texnologiyasining integratsiyasi ishlash 

samaradorligini oshirish bilan birga autentifikatsiya jarayonini tezroq va ishonchliroq qiladi. Bu 

texnologiya foydalanuvchilarning shaxsini tasdiqlashda qo‘shimcha xavfsizlikni ta’minlab, 

firibgarlikning oldini olishga yordam beradi. Masalan, oddiy yuzni tanish tizimlari surat yoki video 

orqali aldanishi mumkin bo‘lsa, Liveness Detection haqiqiy odamni tanib, bunday hujumlarga 

qarshi samarali himoya yaratadi. 

Suniy ong va Liveness Detection integratsiyasi orqali “Smart home” tizimlarining umumiy 

samaradorligi va xafvsizligi sezilarli ravishda oshadi hamda zamonaviy ehtiyojlarga javob 

beradigan yuqori darajali himoyani taminladi. 
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